
 در فناوری اطلاعاتمباحث پیشرفته 
 کلان داده ها -جلسه چهارم 

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش
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 سرفصل مطالب

 مقدمه ای بر کلان داده ها: بخش اول•

 تعاریف پایه کلان داده ها: بخش دوم•

 انواع کلان داده ها: بخش سوم•

 معماری مرجع: بخش چهارم•

 وب داده ها: بخش پنجم•

 امنیت در کلان داده ها: بخش ششم•

 گمنام سازی داده ها: هفتمبخش •

2 
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 (2017و  2018در سال )ثانیه  60داده ها در 

5 

452,000 in 2017 

46,000 in 2017 

342,000 in 2017 

4.1 Million in 2017 

16 Million in 2017 900,000 in 2017 

3.5 Million in 2017 

70,000 in 2017 

751,000 in 2017 
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http://listen.hatnote.com/ 
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 تبدیل داده به عمل
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 موارد کاربرد

 حوزه ارتباطات•
 حوزه آموزش•
 حوزه سلامت•
 انرژیحوزه •
 خدمات مالی•
 ملیامنیت •
 هواشناسی•
  راهنمایی و رانندگی•
 مسائل انتظامی•
 زیست محیطیمسائل •
 کشاورزیحوزه •

شبکهبهینه سازی   

 نگهداری پیشگویانه

 ارزیابی هوشمند

رضایت مشتریبهبود   

 تشخیص تقلب

 مدیریت ریسك 

 شفاف سازی تعاملات

 پیش بینی رفتار مشتری

 تشخیص هویت افراد 

 شناسایی افراد مظنون

 رصد اطلاعات 

 مدیریت ترافیك

 شهر هوشمند

 های قضایی پرونده

 پیشگیری از وقوع جرم

 شناسایی الگوهای وقوع جرم

 بهبود کمی و کیفی تولیدات

 اجتماعیهای   تحلیل شبکه
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 ارتقای امنیت
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 بهبود حمل و نقل
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 مدیریت گردشگری
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 تحلیل عقاید
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 پردازش تصویر
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 دسته بندی مشتریان و تحلیل الگوهای رفتاری
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 کلان داده ها در حوزه قانون گذاری
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 جستجوی اطلاعات
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 :بخش دوم
 تعاریف پایه کلان داده ها

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری
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 داده ها

 ترکیب از که هستند ای نشده پردازش و خام اجزای ها داده•
 .شود می حاصل اطلاعات آنها مند قاعده

• Turban, Information Technology for Management, Wiley, 2005 

 انتقال، قابلیت که ای گونه به اطلاعات توصیف/بازنمایی•
 .باشد داشته پردازش و تفسیر

• ISO/IEC 2382:2015- Information technology Vocabulary 
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داده هاسلسله مراتب   

ISO 8601: 2004  
numeric, string, date, … 

Specific entity or event or transaction 
ISO/IEC 11404:2007 
Structured data: comma-separated values 
Unstructured: free text 
Semi-structured: XML or HTML e.g., complete document 

e.g. a document collection 
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 داده کلان <<خرد داده 

 

•Small Data: بطور میتواند تحلیلگر یك که هستند هایی داده مجموعه  
 .کند ارزیابی و بفهمد را آنها کامل

 

•Big Data: یا و تولید سرعت تنوع، حجم، نظر از گسترده های داده مجموعه  
 .باشند پردازش برای پذیر مقیاس معماری یك نیازمند که پذیری تغییر
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 مقیاس پذیری

22 
 مقیاس پذیری افقی مقیاس پذیری عمودی
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 مقیاس پذیری
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 مقیاس پذیری افقی
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Country: USA 
Year: 2001 
Nodes: 708 
Processors: 1416 
Pentium III 
364 GB RAM 
1416 GFlop/s 

Country: China 
Year: 2015 
Cores: 3,120,000 
Xeon E5-2692v2 
1.0 PB RAM 
34 PFlop/s 

Country: Iran 
Year: 2011 
Cores: 4600 
AMD Opteron 2.3 GHz 
9 TB RAM 
42 TFlop/s 
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 سطوح موازی سازی

26 

Code-Granularity 
Code Item 
Large grain 
(task level) 
Program 
 
 
Medium grain 
(control level) 
Function (thread) 
 
 
Fine grain 
(data level) 
Loop (Compiler) 
 
Very fine grain 
(instruction level) 
With hardware 

Task i-l Task i Task i+1 

func1 ( ) 

{ 

.... 

.... 

} 

func2 ( ) 

{ 

.... 

.... 

} 

func3 ( ) 

{ 

.... 

.... 

} 

a ( 0 ) =.. 

b ( 0 ) =.. 

a ( 1 )=.. 

b ( 1 )=.. 

a ( 2 )=.. 

b ( 2 )=.. 

+ x Load 

PVM/MPI 

Threads 

Compilers 

CPU 
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 انواع مدل های دسترسی به حافظه

• Shared-memory model  

   The communication between processes in a multiprocessor 
environment is achieved through shared (or global) 
memory. 

 

• Message-passing model  

   Communication between processes in a multicomputer 
environment is achieved through some kind of message-
switching mechanism. 

 

27 
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Memory Typology: Shared 

Memory 

Processor 

Processor Processor 

Processor 
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Memory Typology: Distributed 

Memory Processor Memory Processor 

Memory Processor Memory Processor 

Network 
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Memory Typology: Hybrid 

Memory 

Processor 

Network 

Processor 

Memory 

Processor 

Processor 

Memory 

Processor 

Processor 

Memory 

Processor 

Processor 



crc.aut.ac.ir 

31 



crc.aut.ac.ir 

 معماری های مختلف سامانه های پردازشی

Instructions 

Single (SI) Multiple (MI) 
D

a
ta

 

M
u

lt
ip

le
 (

M
D

) 
SISD 

 

Single-threaded process 

MISD 

 

Pipeline architecture 

SIMD 

 

Vector Processing 

and GPUs 

MIMD 

Multi-threaded 

Programming 

and  
Multi-Core Processors 

S
in

g
le

 (
S

D
) 
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SISD 

D D D D D D D 

Processor 

Instructions 
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MISD 

34 

D D D D D D D 

Processor 

Instructions 

D 

Processor 

Instructions 
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MIMD 

D D D D D D D 

Processor 

Instructions 

D D D D D D D 

Processor 

Instructions 
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SIMD 

D0 

Processor 

Instructions 

D0 D0 D0 D0 D0 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D1 

D2 

D3 

D4 

… 

Dn 

D0 



 :سومبخش 
 مشخصات کلان داده ها

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری
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 مروری بر مشخصه ها

 حجم

 تنوع سرعت

 اعتبار صحت

 تغییرات

 ارزش

 نمایش

$ 

$$ 

$$$ 

 گیگابایت

 ترابایت

 پتابایت

 تعاملی

 بلادرنگ

 عدد دسته ای

 عکس

 ویدئو متن

 صدا

 سال

 دقیقه

 ماه
 دو بعدی

 گراف

 سه بعدی

 روز

 ثانیه
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 کلان داده ها در صنایع مختلف

39 
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 حجم

 شرح  عنوان کاربرد

 سال 75در  ترابایت 380 سرشماری

 در روز ترابایت ده ها   پردازش تصاویر پزشکی

 در ماه   ترابایت 1 سازماندهی اسناد تحقیقاتی

 2013تا سال  پتابایت Netflix 2سرویس ویدئوی 
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 سرعت

 شرح  عنوان کاربرد

 در کسری از ثانیه گیگابایتچندین  های بانکی تشخیص تقلب در تراکنش

 تصویر در ساعت  گیگابایت  ده هاویدئو و  ترابایت 1حدود  جستجوی وب

 در ثانیه مگابایت 20فریم با حجم تقریبی  30 رهگیری اجسام در ویدئو

 در روز گیگابایتچند صد  توییتراطلاعات  تجمیع

 دیجیکالا
 نظر دهی افراد در خصوص محصولات و کالاها

 در روز نظر 1000
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 تنوع

 شرح  عنوان کاربرد

 ...از جمله فیلم، عکس، متن ایمیل و  داده هاطیف وسیعی از  تحقیقات بازاریابی

 ...متن، تصویر، اسناد اسکن شده و  اطلاعات دولتی جستحویذخیره، بازیابی و 

 ...(عکسهای رادیولوژی، گزارش های پزشکی و )داده های بدون ساختار  تحلیل الگوی سلامت 

 ...(اطلاعات مکانی، متن، فیلم، صوت و )ساختار یافته و بدون ساختار  داده های تجمیع اطلاعات توییتر
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نوسان/ تغییرات   
 شرح  عنوان کاربرد

 روز می کنند داده ها نوسان بالایی دارند هایی که دائما محتوای خود را به سایت در وب وبجستجوی 

 رهگیری اجسام در ویدئو
از آنجایی که در این کاربرد معمولا شیء مورد نظر در حال تحرک است لذا داده ها نوسان   

 .بالایی دارند

 .  در صورتی که کاربر دائما در حال تغییر موقعیت باشد داده ها نوسان بالایی دارند سرویس های مبتنی بر مکان 

 قدیمی اعتبار کمی دارند داده هایدائما در حال نوسان هستند و می توان گفت  داده ها توییتراطلاعات  تجمیع
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 صحت
 شرح  عنوان کاربرد

 GISبه منظور کاربردهای  رادارپردازش اطلاعات 
همچنین  ابزارهای سنجش داده عدم قطعیت . امکان آلوده شدن داده ها به نویز وجود دارد

 بنابراین می توان گفت درجه صحت داده ها پایین است. دارند

 ذخیره، بازیابی و جستجوی اطلاعات دولتی
عدم قطعیت در دریافت اطلاعات دولتی و همینطور امکان آلوده شدن فایلها به ویروس 

 صحت داده ها را تحت تاثیر قرار می دهد

 تحلیل الگوی سلامت 

  

و همینطور عدم قطعیت در دستگاه های عکسبرداری و سنجش پزشکی  نویزامکان وجود 
 می شود داده هاموجب افت صحت 

 نظر افراد در خصوص کالا یا محصول دیجی کالا
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 اعتبار

 شرح  عنوان کاربرد

 .داده هاستنشانه گذاری داده عامل موثری در افزایش اعتبار  وبجستجوی 

 رهگیری اجسام در ویدئو
 رهگیری شیءمکان )معتبر  داده هایتصویری برای استخراج  داده هایلازم به پاکسازی 

 .است( شده

 اعتبار بالایی دارند  شده از تجهیزات سیار دریافت داده های سرویس های مبتنی بر مکان 

 .بی اعتبار هستند داده هابسیاری از  توییتراطلاعات 
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 نمایش
 شرح  عنوان کاربرد

 .می شود مصورسازیموجب چالش در  داده هاحجم بالای  GISبه منظور کاربردهای  رادارپردازش اطلاعات 

 تحلیل الگوی سلامت 
 مصورسازیاین نوع کاربرد از چالش های اساسی در  داده هایتنوع و عدم وجود ساختار در 

 .داده هاستاین نوع 

 توییتراطلاعات 
بسیار بالاست  داده هادائما در حال تغییر است و از طرفی حجم  داده هااز آنجایی که این 

 .با چالش روبروست مصورسازی
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 ارزش

 شرح  عنوان کاربرد

 .  در این کاربرد عموما ارزش بالایی دارند داده هالذا . پزشکی منابع مشخصی دارند داده های کنترل روند بیماری دیابت

 GISپردازش اطلاعات رادار به منظور کاربردهای 
تولید شده در این کاربرد ارزش  داده هایمنبع داده کاملا مشخص و تایید شده است لذا 

 .بالایی دارند

 .به کلی فاقد ارزش یا دارای اجزایی فاقد ارزش باشند داده هاممکن است بسیاری از   توییتراطلاعات  تجمیع



 :چهارمبخش 
 معماری مرجع کلان داده ها

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری
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ها  داده مدل مفهومی کلان   

 فراهم کننده کاربرد کلان داده ها

DATA 

SW 

DATA 

SW 

ها
ده 

دا
ن 

لا
ه ک

ند
کن

ف 
صر

م
 

ده
دا

ه 
ند

کن
م 

اه
فر

 

 فراهم کننده چارچوب کلان داده ها

 قابلیت های پردازشی و تحلیلی دسته ای یا بلادرنگ

 پلت فرم های دسترسی، سازماندهی و توزیع داده

 زیرساخت های محاسباتی، ذخیره سازی و شبکه

D
A

T
A

 

S
W

 

 جمع آوری آماده سازی تحلیل دسترسی مصورسازی
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 ISO 20547-3معماری کارکردی بر اساس 

 لایه کاربرد

 لایه پردازش

سکولایه   

 لایه زیرساخت

چندلایه ای کارکردهای  

 یکپارچه سازی
 امنیت و

 حریم خصوصی
 مدیریت

فراهم کننده 
 داده

مصرف کننده 
 داده
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Application Provider Layer 

Processing Layer 

Platform Layer 

Infrastructure Layer 

Algorithms 

Multi-layer functions 

Integration Security 
& Privacy 

Management  

Data Providers Data Consumers 

Workflow Engine Transformations 

Visualizations Access Services Ingest Services 

Batch Frameworks 
Interactive 

Frameworks 
Streaming 

Frameworks 

File Systems Key-Value Platforms Document Platforms 

Relational Platforms 
Wide-Columnar 

Platforms 
Graph Platforms 

Network Compute Storage 

State Management 
Frameworks 

Messaging Frameworks 

Authorization 
Frameworks 

Audit Frameworks 

Authentication 
Frameworks 

Anonymization 
Frameworks 

Package Management 
Frameworks 

Monitoring 
Frameworks 

Provisioning/ 
Configuration 
Frameworks 

Data Life Cycle 
Management 

Resource Management 
Frameworks 
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 جزییات کارکردی لایه پردازش

اطلاعات/ نتایج  داده ها  

 تحلیل انتشار ورود

 پردازش دسته ای

 پردازش تعاملی

 پردازش جریانی



crc.aut.ac.ir  معماری کارکردی بر اساس 
ISO 20547-3 

 لایه کاربرد

 لایه پردازش

سکولایه   

 لایه زیرساخت

چندلایه ای کارکردهای  

یکپارچه 
 سازی

 امنیت و
حریم 

 خصوصی
 مدیریت

 مصرف کننده داده فراهم کننده داده

 تبدیلات موتور جریان کاری الگوریتم ها

 خدمات ورود داده خدمات دسترسی مصورسازی



crc.aut.ac.ir  معماری کارکردی بر اساس 
ISO 20547-3 

 لایه کاربرد

 لایه پردازش

 سکولایه 

 لایه زیرساخت

چندلایه ای کارکردهای  

یکپارچه 
 سازی

 امنیت و
حریم 

 خصوصی
 مدیریت

 مصرف کننده داده فراهم کننده داده

 چارچوب های 
 پردازش دسته ای

 چارچوب های 
 پردازش تعاملی

چارچوب های 
 پردازش جریانی

 منابع شبکه منابع ذخیره سازی منابع محاسباتی

رابطه 
 ای

 سندگرا گراف
فایل 

 سیستم
 ستونی

  -کلید
 مقدار
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ISO 20547-3 

 لایه کاربرد

 لایه پردازش

سکولایه   

 لایه زیرساخت

چندلایه ای کارکردهای  

یکپارچه 
 سازی

 امنیت و
 حریم خصوصی

 مدیریت

فراهم کننده 
 داده

مصرف کننده 
 داده

 چارچوب های 
 اعتبارسنجی

چارچوب های 
 بازرسی

هایچارچوب   
گمنام سازی   

هایچارچوب   
احراز هویت   
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ISO 20547-3 

 لایه کاربرد

 لایه پردازش

سکولایه   

 لایه زیرساخت

چندلایه ای کارکردهای  

یکپارچه 
 سازی

 امنیت و
حریم 

 خصوصی

 مدیریت

فراهم کننده 
 داده

مصرف کننده 
 داده

چارچوب های 
 مدیریت بسته ها

 چارچوب های چارچوب های نظارت
تامین و پیکربندی  

 منابع
چارچوب های 
 مدیریت منابع

چارچوب های 
 مدیریت 

 چرخه حیات داده



 :پنجمبخش 
 (داده وب)معنایی  وب

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری
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W3C.org 

In addition to the classic “Web of documents” W3C is helping to build a 
technology stack to support a “Web of data,”  

the sort of data you find in databases. 

 

The term “Semantic Web” refers to W3C’s vision of the Web of linked data. 

60 



crc.aut.ac.ir 

Web of Data 

61 
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Silo’s of Documents 
(Traditional Web) 

Collection of Facts 
(Semantic Web) 

Search Engine  
Use Case 

Real World Example 
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dbpedia.org 

65 
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https://dbpedia.org/sparql 
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 :ششمبخش 
 امنیت در کلان داده ها

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری

67 



crc.aut.ac.ir  امنیت اطلاعاتها بر تأثیر ویژگیهای کلان داده  

7V 

 حجم

 تنوع

 سرعت

 تغییر صحت

 نوسان

 اعتبار

 سایبریتوجه وسیع مجرمان فضای •

 ها کنترل سازی پیادهمقیاس پذیری در •
 اجرای ممیزی و نظارت بر عملکرد اطلاعاتی•

  های دادههویتی فردی بین  های داده سازی پنهان •
 ساختارنیافته

های امنیتی مؤثر بر کنترل   عدم وجود مکانیزم •
 دسترسی

 طراحی معماری امنیتی مشترک•

مدیریت جریان داده در لایه  فرایندهایعدم بلوغ •
 های مختلف

در زمان  ها دادهنبود توانمندی کافی در مدیریت حجم عظیم •
 اوج تغییرات

 برای اعمال مجرمانه در زمان اوج تغییرات ها دادهجذابیت •
 سپاری برنضرورت •

 (شدن فراموشحق )کاربردهای موقتی داده •
 داده آوری جمعگسترش سطح  •
، گذاری نسخه، کالیبراسیونآوری، جمع سنسورهای ردگیری •

 گیری نمونه

بی ثباتی و کم دوامی تجهیزات و ابزارها و •
 مکانیزم ها

تغییرات حاکمیت داده و نقش سازمان •
 های مسئول

   نامعتبرعواقب ناشی از بکارگیری مجموعه داده •
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General Data Protection Regulation 
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• Data (Personal / Sensitive / Children) 

• Scope of application (Controller / Processor / Joint / …) 

• Lawful grounds for processing  

• Transparency requirements (Providing Notice and Collecting Consent) 

• Data protection principles and accountability (Minimization / …) 

• Data subject rights (Access / Portability / …) 

• Data security (Standards) 

• Data breaches (Response / Procedures / …) 

• International data transfers (Data flow mapping/ …) 

• Other controller obligations (Privacy by Design / DPO / PIA / …) 

• Other processor obligations (DPO / Sub-processors / …) 
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 GDPRبرخی روش های مطابقت با 

 گمنام سازی•

 حریم خصوصی اعلانهای•

 (PIA) حریم خصوصیتاثیر ارزیابی •

 حریم خصوصیبا ملاحظات طراحی •

 حریم خصوصی گواهینامه هاینشانها و صدور •

 شخصیحمل داده قابلیت •

 الگوریتم هاشفافیت •
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های امنیتی در مدل مرجع  نیازمندی  

 فراهم کننده کاربرد کلان داده ها

ها
ده 

دا
ن 

لا
ه ک

ند
کن

ف 
صر

م
 

ده
دا

ده 
نن

م ک
اه

فر
 

 فراهم کننده چارچوب کلان داده ها

روی داده های رمز شدهمحاسبات   
ریزدانهممیزی   

ریزدانهکنترل دسترسی   

DATA 

SW 

DATA 

SW 

D
A

T
A

 

S
W

 
 ها تراکنشهای  لاگامن سازی ذخیره سازی داده و •
 ای غیررابطههای امن سازی پایگاه های داده روش •
 امن سازی در برابر حملات منع سرویس•
 دادهاصالت •
 کلیدمدیریت •

 تحلیل و انتشار حافظه حریم خصوصی داده
مقرراتانطباق با قوانین و   اعتبار سنجی ورودی سمت کاربر نهایی 

امن داده هاتجمیع   

 جمع آوری آماده سازی تحلیل دسترسی مصورسازی



 :هفتمبخش 
 گمنام سازی داده ها

 مرتضی سرگلزایی جوان

 مرکز تحقیقات رایانش ابری
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 گمنام سازی

 شناسه حساس شبه شناسه شناسه کلیدی

Name DOB Gender Zipcode Disease 

Andre 1/21/76 Male 53715 Heart Disease 

Beth 4/13/86 Female 53715 Hepatitis 

Carol 2/28/76 Male 53703 Brochitis 

Dan 1/21/76 Male 53703 Broken Arm 

Ellen 4/13/86 Female 53706 Flu 

Eric 2/28/76 Female 53706 Hang Nail 
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 گمنام سازی

 نام مستعارسازی داده های گمنام سازی شده  شناسه حساس

1.60 ××××× qOerd Clyde 

1.72 ××××× Loqfh Marco 

1.70 ××××× Mcv Les 
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 تکنیک های گمنام سازی

 تکنیک های گمنام سازی

 تصادفی

 تفاضلی افزودن نویز اعمال جایگشت

 کلیت بخشی

L-diversity 
(c,t)-

Isolation 
K-anonymity T-closeness 
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k-Anonymity  

2-Anonymous 
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   k-Anonymityچالش 



crc.aut.ac.ir 

L-Diversity 

3-Diverse 
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  L-Diversityچالش 
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 جمع بندی

 آشنایی با کلان داده ها، تعاریف پایه و ویژگی ها•

 آشنایی با سیستم های توزیع شده•

 بررسی معماری مرجع و اجزای کارکردی کلان داده ها•

 معنایی و داده های پیوندی وبآشنایی با •

 بررسی ملاحظات امنیتی و حریم خصوصی در کلان داده ها•

 آشنایی با برخی تکنیك های گمنام سازی داده ها•
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 منابع تکمیلی

• https://bigdatawg.nist.gov/usecases.php 
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